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1. A seguir, explica-se como se habilitar para autenticacao em dois

fatores.

1.1. Caso vocé ainda ndo tenha cadastrado sua conta TJGO na autenticacdo de dois
fatores do Google Auth, primeiramente vocé precisa baixar o APLICATIVO GOOGLE

AUTHENTICATOR na loja de aplicativos do seu celular conforme a Figura 01.
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Figura 01 - Download doAplicativo Google Authenticator

1.2. Ao abrir o Aplicativo Google Authenticator no seu celular, faca login com sua conta
do Gmail clicando no botao indicado na Figura 02.
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Figura 02 - Acesso ao Aplicativo Google Authenticator

1.3. Em seguida, acesse o sistema Proad através do site www.tjgo.jus.br. Sera
apresentado a tela de login, conforme a Figura 03, onde vocé poderd preencher seu
login e senha normalmente para acessar.
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Figura 03 - Tela de Login do Sistema Proad



1.4. Caso vocé vocé ainda nao tenha o cadastro no Google Auth para o Proad o sistema
ird Ihe direcionar para a tela com o QR code (Figura 04) para associacao.
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1) Abra o aplicativo Google Authentication e selecione a opgéo “Ler QR
code” para ler o codigo QR abaixo:

2) Agora fornega o codigo de autenticaggo de 6 digitos para registrar
sua chave Unica 2FA:

Cadigo de autenticagdo 2FA

Precisa de ajuda?

Figura 04 - QR code para associar o Proad ao Google Autenthicator

1.5. Abra o Aplicativo Google Authentication e na tela principal clique no sinal de
mais (“+"), em seguida, selecione a opcao “Ler QR code”, veja na Figura 05.
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Figura 05 - Leitura do QR Code pelo Aplicativo

O Alicativo ir4 abrir a camera, aponte a camera do seu celular para o QR code como na
Figura 06.

Figura 06 - “Lendo” o QR Code

Em seguida, o Aplicativo ird apresentar um cédigo de 6 digitos como o da Figura 07.
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Figura 07 -Cédigo gerado pelo Google Autenthicator

1.6. Digite o cédigo fornecido pelo Aplicativo no campo Cédigo de Autenticacao 2FA no
sistema Proad (Figura 08) e clique no botao “Registrar Chave".
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1) Abra o aplicativo Google Authentication e selecione a opcao “Ler QR
code” para ler o cadigo QR abaixo:

2 ) Agora fornega o codigo de autenticagdo de 6 digitos para registrar
sua chave Unica 2FA:

Cddigo de autenticacao 2FA
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Figura 08 - Tela para Insercao do Cdédigo gerado pelo Google Autenthicator no Proad

1.7. O sistema ird redireciond-lo para a tela de login novamente. Realize o login
normalmente na sua conta.

Serd necessdario realizar o cadastro da conta apenas uma vez para cada sistema. Realize
o cadastro de todas as suas contas TJGO para ter mais seguranca.

2. Adiante, apresenta-se como gerar o cddigo de seguranca 2FA de 6
digitos para acesso ao sistema Proad.

2.1. Abra o Google Authentication. Na tela principal do app vocé encontra listado todas
as suas contas cadastradas.

2.2. Localize a conta que deseja realizar login, verifique o cédigo de 6 digitos fornecido
pelo sistema. Atencdo ao temporizador no canto direito da tela. Apdés 60 segundos é
gerado um novo cddigo para autenticacdo e o anterior expira perdendo a sua validade. O
cédigo que serd inserido no Proad deverd ser sempre o que estd atualizado na tela.

2.3. Acesse o sistema Proad e na tela de login preencha com seu login e senha, em
seguida clique no botao “Acessar”, vide Figura 03.

2.4. O sistema Proad ird solicitar o cédigo 2FA. Digite-o no campo “Cdédigo 2FA” e clique
novamente no botao “Acessar”, conforme a Figura 09.
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Figura 09 - Login no Proad com 2FA

Concluido o login, acesse o sistema normalmente.

A autenticacdo em dois fatores (2FA) aumenta significativamente a
seguranca ao exigir duas formas de verificacdo para acessar um sistema, reduzindo o
risco de acessos indevidos, roubo de dados e outras ameacas. Ela protege contra
fraudes e acessos nao autorizados, mesmo que uma senha seja comprometida. Além
disso, a 2FA se alinha com as praticas modernas de seguranca, atendendo a
requisitos de conformidade e regulamentos. Implementar 2FA demonstra um
compromisso com a protecdo dos dados dos usudrios e a integridade dos sistemas.



